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关于我

 知 道 创 宇 C S O 兼 4 0 4 实 验 室 总 监

 0 x 5 5 7  、 n 0 t r 0 0 t 、 8 0 v u l 、 p h 4 n t 0 m

 微 博 / 微 信 ： h i _ h e i g e

 t w i t t e r  ： @ 8 0 v u l



网络空间搜索引擎

 2 0 0 9 年 S h o d a n 发 布

 2 0 1 3 年 Z o o m E y e 发 布 （ 项 目 启 动 2 0 1 0 年 ）

 最 新 版 本 Z o o m E y e  2 0 1 8

 2 0 1 5 年 C e n s y s 发 布

 2 0 1 5 ～  多 家 跟 进



网络空间搜索引擎

 网 络 空 间 测 绘

 X 计 划 、 S H I N E 计 划 、 藏 宝 图 计 划

 “ 看 得 清 、 防 得 住 、 可 溯 源 ”

 G P T - 上 帝 模 式 的 持 续 威 胁  G o d  P e r s i s t e n t  T h r e a t



网络空间漏洞评估

 漏 洞 影 响 评 估 是 网 络 空 间 搜 索 引 擎 最 常 见 核 心 应 用

 常 用 于  通 用 组 件 的 1 D a y / n D a y 评 估

 漏 洞 组 件 指 纹 — > 可 能 的 影 响 范 围 — > 抽 样 检 测



网络空间漏洞挖掘

 漏 洞 挖 掘 的 两 个 方 向 ：

 纵 向 ： 安 全 “ 红 海 ” ， 安 全 对 抗 激 烈 的 领 域 深 耕 细 作

 横 向 ： 寻 找 “ 蓝 海 ” ， 漏 洞 随 处 可 见 ！

 网 络 空 间 中 的 漏 洞 挖 掘 更 多 的 在 于 寻 找 “ 蓝 海 ”

 找 到 并 能 识 别 “ 蓝 海 ” 是 关 键



网络空间漏洞挖掘

 对 象 ： 通 用 组 件  — > 找 漏 洞 先 找 通 用 组 件

 什 么 是 通 用 组 件 ？

 具 有 某 些 默 认 共 同 的 特 征 元 素 的 程 序 或 者 产 品 等

 怎 么 找 通 用 组 件 ？ ( u n k n o w n 消 除 )

 已 知 组 件 — > 分 析 提 取 指 纹 — > 打 标 （ n m a p 等 ）

 被 动 、 效 率 低 、 成 本 高 、 被 硬 件 等 局 限



网络空间组件挖掘

 怎 么 找 通 用 组 件 ？

 聚 类 — > 识 别 — > 提 取 指 纹 — > 打 标

 聚 类

 A I 算 法 聚 类 ： 全 面 、 整 体 、 多 维 ， 局 限 于 平 台 方

 手 工 聚 类 ： 具 体 、 细 分 ， 利 用 搜 索 引 擎 查 询 语 法



聚类

 怎 么 手 工 聚 类 ？

 选 取 目 标 协 议 ： 如 h t t p

 通 用 组 件 丰 富

 B a n n e r 数 据 结 构 完 整 ， 可 读 性 强 。



聚类

 从 h t t p 协 议 看 通 用 组 件 的 “ 通 用 ” 元 素

 h t t p 头 ： 如 通 用 的 S e r v e r 、 独 特 的 h t t p 头 、 默 认 的 L o c a t i o n / S e t - C o o k i e / C o n t e n t -
L e n g t h 等 的 值

 h t m l  b o d y  ： 如 特 有 的 t i t l e 、 产 品 开 发 相 关 的 特 有 关 键 词 等 。

 默 认 安 装 的 “ 通 用 ” 元 素 ： 如 端 口



聚类



"Se r ve r :  Je t t y+po r t : " 4040 "



关键词+回归测试

 L o c a t i o n :  h t t p : / / 1 9 2 . 1 6 8 . 1 . 2 : 4 0 4 0 / l o g i n . v i e w ; j s e s s i o n i d = z g u 3 5 x i a b l j d ?

 h t t p s : / / w w w . z o o m e y e . o r g / s e a r c h R e s u l t ? q = % 2 2 l o g i n . v i e w % 3 B j s e s s i o n i d % 2 2

 注 意 最 后 我 们 的 指 纹 与 开 始 选 用 通 用 元 素 如 S e r v e r 头 / 端 口 等 无 关 。

 通 用 元 素 可 能 是 默 认 元 素 ， 可 能 是 最 多 的 ， 但 不 是 最 全 的





识别



漏洞挖掘



从Br i c ke rBo t说起

 M i r a i  — >  B r i c k e r B o t

 D d o s ： M i r a i 抓 鸡 ， B r i c k e r B o t 杀 鸡

 源 于 D r  C y b o r k i a n  a . k . a .  j a n i t 0 r 发 起 的 项 目 “ I n t e r n e t  C h e m o t h e r a p y ”

 h t t p s : / / a r c h i v e . i s / P Q A n U # s e l e c t i o n - 1 3 . 5 1 5 6 - 1 3 . 5 2 0 0

 更 像 是 一 场 “ 社 会 实 践 ” ！





VTECH IP  Came ra /NVR/DVR  Dev i ces



Wi f i cam



Dahua



X iongMa i



思考

 当 “ 悲 观 主 义 ” 拥 有 了 “ 上 帝 之 眼  ” …

 研 究 技 术 的 意 义 何 在 ？

 看 清 — > 通 透 — > 积 极 应 对



漏洞类型：默认口令

 通 用 组 件 — > 默 认 共 性 — > 默 认 安 全 风 险

 “ S e c u r e  b y  D e f a u l t ” 原 则  h t t p s : / / e n . w i k i p e d i a . o r g / w i k i / S e c u r e _ b y _ d e f a u l t

 漏 洞 类 型 ：

 默 认 安 装 用 户 名 及 密 码

 预 留 硬 编 码 用 户 名 及 密 码 （ 后 门 ）



默认用户名及密码

 方 法 一 ： 聚 类 识 别 — > 官 方 安 装 说 明 （ 用 户 名 / 密 码 ） — > 抽 样 检 测

 可 能 有 多 组 默 认 用 户 及 密 码

 默 认 密 码 可 能 为 某 标 示 最 后 几 位 数  如 m a c 地 址 / 数 字 s n 等









默认用户名及密码
 方 法 二 ： 设 备 / 组 件 默 认 密 码 — > 提 取 指 纹 — > 搜 索



硬编码用户/密码后门



漏洞类型：认证缺省

 M o n g o D B 、 R e d i s 、 H a d o o p 和 C o u c h D B 勒 索 及 挖 矿

 流 行 的 N O S Q L 数 据 、 服 务 端 J S / G o / J A V A 类 框 架 、 工 控 i o t 项 目 等

 一 般 方 法 ： 聚 类 识 别 访 问 就 可 以 确 认



漏洞类型：认证缺省

 搜 索 引 擎 的 方 法 ：

 h t t p 协 议 ： 可 以 通 过 h t t p 状 态 码 识 别  2 0 0  v s  4 0 1





漏洞类型：认证缺省

 搜 索 引 擎 的 方 法 ：

 t e l n e t 协 议 ： 通 过  -  运 算 找 没 有 认 证 的 目 标





敏感信息泄露漏洞
 从 C V E - 2 0 1 8 - 1 2 6 3 4 说 起







敏感信息泄露漏洞

 提取URL

 在 匿 名 能 访 问 的 页 面 里 爬 取 ( 如 C V E - 2 0 1 8 - 1 2 6 3 4 )

 使 用 默 认 密 码 / 弱 密 码 登 录 后 爬 取 ( 如 C V E - 2 0 1 8 - 1 2 5 9 4 )

 访问URL

 通 过 跟 提 取 U R L 的 目 标 I P 与 访 问 U R L 目 标 I P 分 开

 注 意 去 掉 认 证 C o o k i e 等 信 息 进 行 测 试

 可自动化实现

 同样适用其他漏洞类型XSS/SQLi/RCE等，但不适合Dos/溢出等漏洞



“组件基因”与漏洞

 组 件 基 因 与 软 件 基 因

 组 件 基 因 ： 网 路 空 间 里 的 组 件 指 纹

 软 件 基 因 ： 常 常 用 于 恶 意 软 件 溯 源

 通 用 基 础 组 件 ：

 不 通 的 品 牌 的 设 备 可 能 使 用 同 一 基 础 组 件  

 那 么 同 一 基 础 组 件 的 漏 洞 会 影 响 多 个 不 通 品 牌 的 设 备





“组件基因”与漏洞

 O E M 产 业 链

 O E M 系 列 产 品 必 然 带 入 同 样 基 因

 基 因 存 在 漏 洞 必 然 影 响 多 家 O E M 系 列 产 品





一个非典型案例



抽 样 测 试 1 / 1 0 0 0

成 功 的 设 备 为 ：

H i P E R  4 2 2 0 G  -  q v 4 2 2 0 G v 2 . 2 . 0 - 1 4 0 9 1 2

h t t p : / / w w w . u t t . c o m . c n / p r o d u c t d e t a i l . p h p ? m o d e l i d = 1 6 3



CVE-2018-19243



安全启示

 看 得 清 ， 才 可 能 防 得 住 ！

 安 全 在 对 抗 中 进 步 ！


