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关于创宇猎幽APT流量监测系统
ABOUT

创宇猎幽 APT 流量监测系统是同一线作战人员一起实战打造 , 针对活跃 APT 组织的流量检测分析工具 , 通过实时、回放分析

网络流量 , 涵盖知道创宇漏洞能力的规则 , 结合 ZoomEye 多年测绘情报数据 , 辅以异常网络行为模型分析技术 , 深度检测所有

可疑活动，识别出未知威胁。

如对本报告具体数据和技术细节
感兴趣请联系 知道创宇 404 APT 高级威胁情报团队

服务简介

服务内容

APT 威胁情报：基于 ZoomEye 强大的测绘能力 , 及时发现新上线的 IP、域名，并持续跟踪 , 对 APT 的基础设施做到提前
发现。

全流量存储：将入口流量全量留存 , 方便后续溯源分析。

全日志存储 : 流量解析日志保存 , 便于快速查看流量信息。

自定义复杂规则 : 支持自定义 TCP/IP 族复杂验证计算类规则编写。
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前言
PREFACE

2023 年，随着技术的进步和网络环境的快速发展，网络安全领域的变化不仅限于 APT 攻击活动的增加，APT 攻击手段和防御

策略都在不断升级改进。APT 攻击，特别是国家支持的 APT 攻击，因其高度复杂和隐蔽性而备受关注。这些攻击通常涉及长期的、

隐秘的渗透活动，目的是窃取敏感政府和企业信息，甚至破坏关键网络基础设施。

2023 年，中国依然是高级持续性威胁的主要目标之一，这也从侧面反映出中国在国际政治经济舞台上的地位。APT 攻击日益

针对政治、经济、军事和科技情报，同样也展现出了其策略和目标的多样性。

2023 年，创宇 404 高级威胁情报团队利用创宇特有测绘数据分析，发现超过 400 个资产遭到 APT 组织的成功攻击和控制。

相较于往年，团队利用空间测绘能力对测绘追踪狩猎技术进行了优化，这使得我们能够更快、更准确地定位潜在的 APT 攻击

行动；通过空间测绘和自有数据分析模型，使得我们能够有效地追踪 APT 组织的网络活动，从而及时发现并应对潜在的网络

威胁。

从成果来看，这些尝试提高了我们对 APT 攻击的响应速度，随着互联网技术的发展，APT 攻击手段也变得越来越高级，因此

我们也在不断提升技术和方法，尽可能的保持对这些 APT 威胁的持续追踪能力。

我们团队的工作不仅限于追踪和响应已发生的攻击，我们还致力于挖掘未来威胁趋势。通过对过去和当前数据的深入分析，我

们尝试识别出潜在的攻击模式和目标，从而提前采取措施以防范未来的威胁。

今年，我们将继续公布各组织资产的全年分布情况。需要指出的是，资产铺设数量与攻击活跃度为正相关而非强相关，尽管我

们已经采取了一系列措施来优化和提升准确性，但在复杂和多变的网络环境中，仍然存在一定程度的不可预测性。因此，虽然

我们团队努力将误报率降至最低，但完全消除误报的可能性仍然是一个挑战，故资产数据仅供参考。
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2023年APT攻击概述
OVERVIEW

在 2023 年，国际地缘政治局势变得更为紧张与动荡，这种动荡不仅体现在政治和军事冲突上，还反映在网络安全的领域，非

常明确的是，组织的攻击活动通常与地缘紧张局势密切相关。

随着俄乌战争的持续，今年该冲突地区包括 Sandworm、APT28、APT29 等在内的多个 APT 组织持续对乌克兰发动网络攻击。

这些攻击涉及使用破坏性工具和勒索软件（不提供解密）等方式。尤其值得注意的是，俄罗斯地面武装部队对乌克兰能源基础

设施发动导弹袭击的同时相关擦除器同步出现在能源行业。

2023 年，随着以色列和巴勒斯坦冲突的升级，中东地区网络活动也显著增加，例如，疑似与哈马斯有关的 APT 组织 Arid 

Viper 加强了针对巴勒斯坦和阿拉伯语地区的网络攻击活动，攻击活动中的诱饵与该区域活动高度相关，疑似与伊朗政府有关

的 APT 组织 Charming Kitten 今年对沙特能源部门实施一系列攻击活动。

在这一年中，我们的团队密切监控和追踪周边超过 50 个活跃的高级持续性威胁（APT）组织，本文挑选出其中 25 个组织进行

描述，其余组织例如 StrongPity，Teal Kurma，Cold River，CloudAtlas，Bahamut，InvisiMole，YoroTrooper 等组织也

有较多攻击活动，只是限制于篇幅原因在此不做描述，本文描述的 25 个 APT 组织及其所构成的风险值如下所示：
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风险值描述：根据捕获的到 APT 组织

攻击数量、组织攻击能力和基础设施

变化趋势综合预估组织未来攻击活跃

程度。

APT28

APT29

Turla

Gamaredon

Asylum Ambuscade

风险值

4.5

4.4

4.6

3.7

4.1

Darkhotel

Kimsuky

Konni

Lazarus

APT37

风险值

4.5

3.7

3.8

4.3

3.7

Confucius

Sidewinder

Donot

Patchwork

CNC

Bitter

APT-K-47

SideCopy

TransparentTribe

风险值

3.8

3.7

3.7

4.1

4.2

4.0

3.9

3.6

3.7

Greenspot

APT32

风险值

4.5

3.9

MuddyWater

OilRig

APT33

AridViper

风险值

3.9

3.7

4.0

3.9

针对以上 APT 组织攻击活动的线索及事件，对发现的 APT 攻击活动事件分析整合出攻击重点目标主要大类及占比：

国家行政单位  政治情报

研究机构  科技情报

高校  科技情报

大型企业  经济情报，关键基础设施

经济犯罪  筹集行动资金

普通企业  主要用作下一步攻击跳板使用

涉外单位  地缘政治因素

31%

21%

19%

13%

8%

6%

2%
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在 2023 年的全年分析中，我们观察到了各 APT（高级持续性威胁）组织的资产占比、每月资产新发现情况及资产地理位置分

布情况相关特点如下：

- 2023 年全年发现的各 APT 组织 IOC 数量占比情况 -

- 2023 年全年各组织每月新发现 IP 资产数量情况 -
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- 2023 年全年各组织 IP 资产地理位置分布情况 -
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APT32，又名海莲花组织，该组织是目前进行攻击窃密活动高度活跃的 APT 组织之一，该组织主要针对东亚及东南亚国家（地

区）的政府、海事机构、海洋研究机构、科研机构、石油化业企业、高校、航运相关机构及企业等国家关键行业部门的核心关

键单位进行攻击，具有强烈的政治背景。

04
区域APT组织活动描述
DESCRIBE

4-1.东南亚APT组织活动分析

A-  APT32组织

APT32 APT 组织简介

近几年年终报告中，我们多次提及 APT32 组织在积极通过漏洞的方式，批量获取 IOT/ 安全设备 / 服务器等组建自己的僵尸网

络。组建的僵尸网络往往用于制作多层代理跳板、代理攻击服务器等。

2023 年，APT32 组织依旧保持高度活跃，攻击武器开发和漏洞利用的能力持续提升。该组织攻击武器的研发更新非常积极，

团队全年发现至少新增了三款武器。三款武器由不同语言开发，武器分工非常明确各司其职 , 团队内部将三款武器分别命名为

ECBotnet、ScanAgent、RuRAT。这三款武器分别用于僵尸网络控制（控制和利用被感染的设备）、新设备发现（扫描设备和

系统漏洞及弱口令）、后门程序（用于初步控制重点目标）。

ECBotnet，该样本采用大量虚函数并移植 libevent\libcurl 等开源库。ECBotnet 相关代码根据功能来看用于与控制节点交互

通讯；根据设计思路及功能代码来看可大致分为三大功能模块：信息收集模块、交互模块、长连接模块。

ScanAgent，由 Golang 编写，目前已知用于 Unix 类系统中，该武器可分类为在渗透前期中期的后门程序，v2.0.1 版本支持

APT32 APT 组织全年攻击概述
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功能包括自身隐藏、信息收集、命令执行、代理等，且版本在不断更新升级，仅半年时间已更新升级多个版本。

RuRAT，一款后门程序，后续支持功能如下运行后续载荷、加载 shellcode、命令执行等。

除去新开发武器外，传统鱼叉式钓鱼攻击方式也在继续大量使用，但是其加解密过程中用于反分析的方法又增加了区别于以前

的新花样，此类型攻击链下最终的攻击载荷往往都是 Cobalt Strike Remote Access Tool。团队也发现该组织曾尝试模仿

APT29 进行攻击。[1]

该组织依然继续使用大量的开源工具进行后渗透攻击，如 kscan，chinachopper 等。

该组织持续保持高效的 1day 使用能力，全年监测到该组织利用网络安全设备，云设备漏洞，OA 系统漏洞等进行自动化批量攻击，

在第 4 季度监测到该组织使用某防火墙设备 0day 进行了成功的攻击。较为讽刺的是，该组织进行的攻击里多次使用网络安全

设备的漏洞进行攻击并植入木马对内网发起攻击，不安全的网络安全设备反而成为 APT 攻击的入口点。

同时根据最近几年的分析情况总结，团队有信心认为 APT32 不是一个组织，而是一些组织或者行动组的集合，在不同的攻击

活动中，其攻击手法，工具集合，网络资产，行动目标有显著的差别，因此团队内部对其使用了不同的追踪代号进行区别以方

便追踪分析，如 APT32-1，APT32-2，APT32-N 等。

下图是整理的该组织 2023 年攻击活动的完整攻击工具链条：

该组织和其他组织的具体攻击手法、武器分析等详细分析情况，我们以私有威胁情报报告的方式提供，欢迎联系知道创宇 404 

APT 高级威胁情报团队。

在整个年度中，结合自有数据对 APT32 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 APT32 基础设施部署的相关数据。
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- APT32 组织 2023 年每月新发现 IP 数量情况 -

- APT32 组织 2023 年 IP 资产地理位置占比情况 -
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GreenSpot 组织的今年攻击行为同样呈现出批量常态化热点攻击的特点，这种攻击方式主要针对政府、高校和科研院所的人员。

该组织通过发送钓鱼邮件来诱导这些人员，并基于获取到的信息进行下一步的社工或投毒攻击。众所周知，这种攻击方式是

GreenSpot 组织的主要手段，并且在过去几年中一直保持稳定。

在整个年度中，结合自有数据对 GreenSpot 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 GreenSpot 基础设施部署的相关数据。

GreenSpot APT组织全年攻击概述

GreenSpot 组织同样是一个长期活跃的 APT 组织。它通过利用 N-Day 漏洞和社交工程电子邮件来发起攻击，并使用开源或免

费工具以隐藏自身的攻击活动。该组织自 2007 年以来一直活跃。

B-  GreenSpot组织

GreenSpot APT组织简介

- GreenSpot 组织 2023 年每月新发现 IP 数量情况 -
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- 仿冒某局邮件系统 -

GreenSpot APT组织简介

- GreenSpot 组织 2023 年 IP 资产地位位置分布情况 -
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- 仿冒某电邮件系统 -

- 仿冒某大学邮箱 -

- 仿冒某管理信息系统公共服务平台 -
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- 仿冒某基金管理委员会邮箱用户登录 -

- 仿冒某勘测规划院安全邮件系统 -

- 仿冒某大学电子邮件系统 -
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- 仿冒某市党政机关电子邮箱系统 -

- 仿冒某船舶邮件系统 -
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- 仿冒某海运邮件系统 -

- 仿冒某监督管理委员会邮件系统 -
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2023 年，东北亚几个知名 APT 组织，如 Kimsuky、APT37、Lazarus 和 Konni，展示了各自独特的网络攻击风格。这些组织

都有一个共同的核心目的：通过网络间谍活动或情报收集来支持朝鲜的战略目标。它们都精通于定向攻击，主要瞄准政府、智

囊团和学术界等关键领域。同时，这些组织广泛运用高度定制的工具和技术，包括各种恶意软件和精心设计的社交工程策略。

不过，每个组织也有其独特的操作特点和专注领域。例如，APT37 和 Kimsuky 主要关注对韩方目标。Konni 其行动通常与国

家层面的情报收集相关，其目标相较略微广泛。Lazarus 其目标为全球范围内的网络间谍活动和网络犯罪。值得注意的是，

2023 年我们还发现 Kimsuky 和 Konni 组织也有发起过针对加密货币行业的攻击活动。这些组织在攻击活动中不断改进其攻

击方式以尽可能的规避检测。

此外，另一个东北亚组织 Darkhotel 今年也保持活跃并使用了和之前有所差别的攻击技战术，从攻击效率，躲避检测能力等

维度来分析，该组织让我们在繁复的日常分析中略有新鲜感。

4-2.东北亚APT组织活动分析

Darkhotel APT 组织是一个高度专业和隐蔽的网络攻击团队，其名称由来是因为该组织先前通过酒店 Wi-Fi 发起攻击，诱使目

标下载伪装成正常更新或应用程序的恶意软件，其专门针对全球高端酒店中的政府和商业高层人士，但后期该组织的攻击活动

明显变化，Darkhotel 组织的操作隐蔽，使用高级加密和痕迹清除以避免被追踪，该组织通常寻求获取关键敏感信息，如商业

机密、政府数据，军工研究技术文档等。

A-  Darkhotel组织

Darkhotel APT 组织简介

2023 年，我们多次观察到 Darkhotel APT 组织针对多个目标发起攻击活动。经过对其攻击链的深入分析和研究 , 我们可以基

本确定，Darkhotel 在选择目标和制定策略方面表现出了明确性和策略性。

Darkhotel 的攻击并不是随机的，而是针对性地选定具有特定价值的目标，这种选择表明他们的行动可能具有明确的目的性和

预期行动目标，且在跟踪过程中我们发现 Darkhotel 异常在意自身的隐蔽性，在经过一系列的跟踪分析后，我们根据分析得

出了一些结论 :

Darkhotel APT 全年攻击概述

模块化设计：Darkhotel 部分攻击链通过一系列不同功能的模块化方法来构建和部署他们的恶意软件。

插件加密下发：Darkhotel 基本上所有的行动收割阶段（即数据收集阶段）功能模块都是以二进制加密插件的形式下发的，

插件均为 DLL 形式存在，且启动函数为 Start 或 Init 导出函数。
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- 攻击流程 1 -

- 攻击流程 2 -

下图是我们总结的该组织在 2023 年攻击活动中所采取的攻击流程：

RSA 加密：收集到的数据使用 RSA 加密，其自身存在硬编码公钥。

Meterpreter 后门：攻击者使用了 Meterpreter 来充当后门，这是一个高兼容性、高扩展性的攻击套件，用于控制受害者

的系统并执行进一步的恶意活动。

隔离网突破：尝试感染可移动磁盘、共享目录等。

运行环境检测：判断启动进程是否为系统进程，例如 svchost.exe、taskeng.exe、services.exe 等，判断是否存在检测工

具，例如 wireshark 等。

窗口检测：判断启动进程是否为系统进程，例如 svchost.exe、taskeng.exe、services.exe 等，判断是否存在检测工具，

例如 wireshark 等。
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- BadPutty 攻击流程 -

Lazarus 该组织以政府、国防、外交、研究中心、金融、能源、航空航天、运输、加密货币等行业作为攻击目标。

众所周知，东北亚组织的定义有很大的重叠，一些安全研究人员会以拉撒路集团（Lazarus Group）的名义报告所有朝鲜国家

资助的网络活动，而不是跟踪集群或子组织。

B-  Lazarus组织

Lazarus APT 组织简介

本年度，我们注意到 Lazarus 组织对国家战略上的攻击活动有所减少，全年其主要攻击活动包括 npm 包供应链的攻击、往期

窃取加密货币清洗、利用 Log4j 漏洞的 Blacksmith 行动、3CX 供应链攻击等。

该组织今年还对开源 SSH 管理工具 Putty 实施了投毒攻击，攻击者在源代码中添加了恶意的代码，当受害者使用攻击者指定

的 ssh 连接密码（“8kcgan0Hay2”）进行连接时，会触发恶意代码的执行，相关攻击流程如下：

今年我们还发现 Lazarus 组织在使用之前的 Rootkit 工具，该工具会解密出一个名为 EneTechIo 的驱动程序，该驱动使用

Yariv Kaplan 于 1999 年开发的“Winlo”开源库，攻击者利用了一种称为“BYOVD”的攻击技术来操作内核，通过利用驱动

中的内存写入漏洞修改 Kernel DTB 中 PreviousMode。相关攻击流程如下：

Lazarus APT 组织全年攻击概述
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在整个年度中，结合自有数据对 Lazarus 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 Lazarus 基础设施部署的相关数据。

- Lazarus 组织 2023 年每月新发现 IP 数量情况 -
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- Lazarus 组织 2023 年 IP 资产地理位置占比情况 -
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Kimsuky，也被称为 Thallium，最初主要针对韩国目标，包括政府机构、智库和各领域学者。随着时间的推移，Kimsuky 扩

大了其行动范围，相关活动已覆盖包括美国、俄罗斯、欧洲相关国家等。

C-  Kimsuky组织

Kimsuky APT 组织简介

Kimsuky 组织根据全年捕获的攻击情况来看，其目标主要还是瞄准韩国方面进行常态化热点事件鱼叉式钓鱼攻击。全年我们

团队累计追踪并捕获了超过 50 个与 Kimsuky APT 组织相关的攻击样本。

今年我们捕获到该组织多起攻击事件，其中在我们发现的事件中，该组织除已经被其他安全厂商披露的工具外，该组织还有使

用包括 UltraVNC、KTutRat 等开源或基于开源二次开发的攻击程序。

根据分析情况来看 Kimsuky 组织在设计攻击链时存在多套链共用的情况，例如下图我们团队今年掌握的新攻击链之一中某节

点与此前攻击链的节点一致，且两条攻击链同一时间都在使用，随着深入研究我们发现两者针对目标可能有所不同，关于该攻

击链的相关详细信息后续会择机发布。

值得注意的是基于该攻击链，我们还发现 Kimsuky 有针对加密货币行业发起攻击。

根据我们持续的追踪结果来看，Kimsuky 每次的钓鱼攻击活动窗口期一般情况下只有 2-3 天，真正的受害者基本上在十个以内，

其余一半以上“受害者”为沙箱 / 安全分析人员分析时所上传的数据，有价值的受害者很少一般没有，少数时间为一两个。

Kimsuky 在获取到受害者权限后会进行一系列操作，包括不限于文件窃取、受害者监控、受害者凭证获取等，此结论仅根据

我们所看到的数据总结，结论仅供参考。

Kimsuky APT 组织全年攻击概述

- Kimsuky 情报收集类攻击链（片段） -
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在整个年度中，结合自有数据对 Kimsuky 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 Kimsuky 基础设施部署的相关数据。

-Kimsuky 组织 29023 年每月新发现 IP 数量情况 -

- Kimsuky 组织 IP 资产地理位置占比情况 -
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Kimsuky APT 组织部分攻击列举

部分鱼叉式钓鱼诱饵文档

- 以演讲邀请函为主题的诱饵文档 -

- 以名族和平统一为相关诱饵的主题 -

- 以谢礼费为主题的诱饵文档 -

- 以实时热点问题为主题的诱饵 -
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- 以印花税为主题的诱饵 -

- 以保护自然为主题的诱饵 -

- 以资产进出为主题的诱饵 -

- 以民族研究所答谢费为主题的诱饵 -
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疑似攻击者开发环境
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二次开发的KTutRAT
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Konni APT 组织，主要将针对朝鲜问题的相关政府、外交机构和媒体等作为攻击目标。

D-  Konni组织

Konni APT 组织简介

在 2023 年，我们团队累计追踪并捕获了超过 40 个与 Konni APT 组织相关的攻击样本。特别在今年的第三季度，我们的团队

发现该组织利用 WinRAR 的漏洞（CVE-2023-38831）来攻击加密货币行业。这是一个不寻常的动向，因为朝方组织除了

Lazarus 外很少有其他 APT 组织涉足加密货币行业。针对加密货币行业攻击所采用的攻击链与该组织惯用攻击链有较大差异，

不排除专为此类攻击活动所设计的攻击链。[2]

根据我们全年的追踪和狩猎记录，Konni 组织的主要攻击重心依然集中在针对韩国的持续性热点攻击。他们的鱼叉式钓鱼攻击

中所使用的附件，通常伪装成无害的文档 / 文件，附件常用组合包括 ZIP/LNK 和 ZIP/CHM。看似无害的文档 / 文件实际上却

包含了多个旨在窃取受害者信息的脚本，比如系统进程列表、已安装程序、系统信息等。

全年来看 Konni APT 组织的攻击链也在不断进行变化，例如我们团队在八月中后旬发现 Konni 在原有的攻击链中做了部分更

改，相较与先前的攻击链条，更新后的攻击链更为精炼。

Konni APT 组织全年攻击概述

- 更加精炼的攻击链 -
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在整个年度中，结合自有数据对 Konni 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 Konni 基础设施部署的相关数据。

- Konni 组织 2023 年每月新发现 IP 数量情况 -

- Konni 组织 2023 年 IP 资产地理位置占比情况 -
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Konni APT组织 部分攻击事件列举

针对加密货币行业攻击活动

- 针对加密货币行业攻击的攻击链 -
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鱼叉式钓鱼诱饵文档

- 大学讲座为话题的诱饵 -
- 以反朝团体为话题的诱饵 -

- 以申请学院停车为话题的诱饵 -

- 以实时热点问题为主题的诱饵 -
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- 组织部编制变动为话题的诱饵 -

- 工资单相关诱饵 -
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后渗透阶段使用的提权方式（Bypass UAC）

- 白名单 + 模拟 token -

- AppInfo RPC 以及 PPID 欺骗 -
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APT37， 也被称为 Reaper 或 ScarCruft，主要针对韩国政府、军事、金融和媒体机构等。

E-  APT37组织

APT37 APT组织简介

在 2023 年，团队捕获了大量 APT37 的攻击样本，样本数量在我们所关注的组织中位居首位，全年累计捕获相关样本超过 200 个。

这些样本基本上均针对韩国，且 APT37 的攻击活动表现出高频和常态化的热点攻击趋势。

在我们分析的全年攻击样本中，发现 APT37 主要还是利用 LNK 和 CHM 文件作为一阶载荷。值得注意的是，在今年捕获到一

次 LNK 类的 APT37 组织攻击样本中，我们发现 LNK 元数据中出现 InkMaker v1 字符。我们推测，由于那段时间大量样本的

生产，操作人员可能忘记了替换封装工具的相关元数据，导致这些未经处理的元数据被直接使用在样本中，InkMaker 很可能

是 APT37 组织生成 LNK 文件时所使用的封装工具。同时我们也发现了该组织的新攻击武器 Fakecheck。[3]

此外，我们还观察到 APT37 在其攻击活动中同时运用了两种不同版本的恶意软件：Chinotto-A 和 Chinotto-B。两者之间的

主要区别在于，B 版本相比 A 版本会提前实施部分功能。而 A 版本相较于 B 版本，增加了一个额外的加载模块用于引入后续功能。

尽管两个版本在功能上大致相似，但 A 版本仍然比 B 版本多出一些功能。下面的图表清楚地展示了这两个版本之间的差异。

APT37 APT组织全年攻击概述

- A\B 两个版本差异 -
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- 部分攻击链 -

APT37 APT组织 部分攻击事件列举

- 以委任状加盖印章为主题的诱饵 -

- 伪造银行要求用户输入密码 -

- 以朝鲜政权为主题的诱饵 -
- 询问类诱饵 -



35

33

- 以电力邀请函为主题的诱饵 -

- 以安全邮件为主题的诱饵 -
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经过 2023 全年的跟踪与分析，我们发现南亚地区的各个 APT（高级持续性威胁）组织之间的差异变得越来越模糊。从基础网

络设施特征到恶意样本特征，这些组织间出现了大量的特征重叠。一个显著的例子就是我们今年发现了一个新的组织

APT-K-47，该组织虽然在技战术和资产维度与多个其他已知 APT 组织的存在交叉，但根据其攻击武器又使我们难以将其明确

归类于现有的任何组织。

我们推测，这种情况的出现可能与现实世界中这些组织的结构变动有关。随着时间的推移，这些组织可能发生了合并、分裂或

重组，导致各组织间的攻击手法、新武器的开发、技战术策略等方面发生交叉和融合。此外，这些组织之间的信息共享和技术

转移也可能促成了这种特征上的重叠。

4-3.南亚APT组织活动分析

BITTER 组织，是一支自 2013 年以来活跃的 APT 团体。根据我们观测到的攻击活动可以确定其目标通常包括政府、军工企业、

军队、电力企业、核研究单位、外交部门、高校等，该 APT 组织同为目前攻击活动高度活跃的 APT 组织之一，从发现的攻击

活动来看，该组织攻击目标包括不限于：尼泊尔，巴基斯坦，埃及，阿曼，沙特，斯里兰卡，蒙古等东南亚及中东，北非国

家。

除此之外该组织还具备多平台攻击能力，BITTER APT 已知还使用过 Android 端恶意软件，如“Dracarys”，他们通过伪装成

合法网站的钓鱼网站分发该恶意软件。

A-  Bitter组织

Bitter APT组织简介

整体来看 Bitter 本年度的攻击思路与往期保持一致，同样还是偏向于对实时热点事件的常态化攻击趋势，虽然该组织的攻击

方法及木马开发技术水平不高，但是今年根据受害者情况来看攻击效果仍然非常好，捕获该组织攻击活动时我们发现该组织在

不断扩充自己的武器库，武器库中出现了多款新型窃密程序，除新武器外，之前披露的武器也在积极更新中，例如 wmRAT

在新版本中加入了受害者地区检测的功能。

在去年的年度报告中，我们提到了 BITTER 组织在不断改进自己的技术和战术能力。今年，这一趋势仍在继续。例如：

今年攻击方式中，我们发现该组织有使用 PPS 文档 + 鼠标事件的攻击方式，当受害者打开 PPS 文档（PPS 文件与 PPT 文件

非常相似，但主要区别在于打开时启动方式不同。当打开 PPS 文件时，它将直接以幻灯片播放模式打开，而不是以编辑模式打开，

播放模式会直接执行鼠标事件）后无需用户再次点击即可运行下载执行下一阶段的任务。

Bitter APT组织全年攻击概述
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在今年的一次偶然日常狩猎跟踪时，我们发现该组织惯用的 .NET RAT 程序其内部命名为 Luna，我们随即将之前追踪的 .NET 

RAT 根据其内部名称将其命名为 Luna RAT。

同时在今年，我们还发现 BITTER 组织武器库中出现多款新型窃密程序，其中之一，我们根据其特征将其命名为 AUStealer 窃

密程序，AUStealer 仅具备窃密功能，AUStealer 会收集 .zip.rar.doc.docx.xls.xlsx.ppt.pptx.txt.jpg 等十九种后缀的文件，

AUStealer 采用循环遍历的方式进行文件窃取工作，通过时间分片每次遍历会在前一次遍历的基础上增加 5 天的文件创建时间，

一直遍历到距 AUStealer 运行距当前 350 天以前的文件。

BITTER 年度攻击活动和策略改进汇总内容如下：

- 惯用的 .NET RAT 程序 -

- Luna RAT 名称参考来源 -
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在整个年度中，结合自有数据对 BITTER 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 BITTER 基础设施部署的相关数据。

- BITTER 组织 2023 年每月新发现 IP 数量情况 -

- BITTER 组织 2023 年 IP 资产地理位置占比情况 -
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APT-K-47，也被称为 Mysterious Elephant。根据溯源信息 APT-K-47 源自南亚。其攻击活动最早可追溯至 2022 年。在

APT-K-47 的技术和战术中，可以看到多个南亚其他 APT 组织的影子，包括但不限于 Sidewinder、Confucius 和 BITTER 等。

APT-K-47 组织其技战术与其他南亚组织基本相同，主要还是围绕着社工展开，根据热点信息投递诱饵钓鱼，一阶载荷往往使

用 CHM、漏洞文档（例如 CVE-2017-11882 ）及 WinRAR 漏洞。根据已观测到的情况，该组织攻击目标包含俄罗斯，巴基斯坦，

孟加拉国，美国等 [4]。

B-  APT-K-47组织

APT-K-47 APT组织简介

今年发现了该组织多起攻击活动，我们先前已经披露该组织某次攻击的攻击链，整个攻击链中最核心的部分有一款后门程序承

担，根据该后门配置的域名常使用 Outlook 以及使用 RPC 通讯等特征，随即根据该特征将其命名为 ORPCBackdoor。

ORPCBackdoor 恶意入口有两处，第一处为 GetFileVersionInfoBy HandleEx(void) 导出函数，第二处为 DllEntryPoint。

ORPCBackdoor 从设计思路来看可分为两个模块，两个模块分别为初始化模块以及交互模块，整体硬编码字符采用 HEX 字符

串保存，例如“SYSTEM INFORMATION \n”字符在 ORPCBackdoor 中保存的字符为

"53595354454D20494E464F524D4154494F4E205C6E"，该方式可略微达到阻碍反检测以及对抗分析等目的，根据 ORPC-

Backdoor 所支持的功能，可以推断出该后门所处感染链前端，用于为后续行动提供基础环境。

其攻击活动中使用的攻击链和 ORPCBackdoor 程序设计流程图如下：

近期还发现该组织的大量攻击活动，该攻击活动与之前使用的工具存在差别，总结了其新攻击活动流程图如下：

APT-K-47 APT组织全年攻击概述

- APT-K-47 攻击释放链 -
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Sidewinder APT 组织，自 2012 年起活跃，主要包括巴基斯坦，阿富汗，孟加拉，尼泊尔，土耳其、泰国等国家，目标通常

包括政府、军事和国防工业部门。

C-  SideWinder组织

SideWinder APT组织简介

SideWinder 组织的今年攻击活动中，发现 SideWinder 组织在积极利用“服务端多态性”技术。“服务端多态性”技术是指通

过服务器响应不同版本的中间阶段文件（基本上为 RTF 文件），从而极大的避免非目标区域的安全人员 / 终端分析，该技术会

根据请求特征分发对应的有效载荷。例如，如果用户的 IP 地址位于巴基斯坦，服务器就会返回包含恶意代码的 RTF 文件。如

果用户的 IP 地址不在巴基斯坦，则服务器返回空 RTF 文件。

根据全年攻击样本捕获情况来看，SideWinder 组织其技战术与往期相比并无太大差异，同样还是以社工钓鱼为主，一阶载荷

主要为三类：模板注入、lnk、域代码 \N-Day，相较去年，全年模板注入类攻击方式占比较高。

在整个年度中，结合自有数据对 SideWinder 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布

局、更新以及改进过程，以下图表为本年度 SideWinder 基础设施部署的相关数据。

SideWinder APT组织全年攻击概述

- SideWinder 组织 2023 年每月新发现 IP 数量情况 -
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SideWinder APT组织 部分攻击事件列举

- SideWinder 组织 2023 年 IP 资产地理位置占比情况 -

- 今年捕获到的 Lnk 类攻击样本 参数 -

- 针对巴基斯坦军方攻击样本 -
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- 针对印尼外交部攻击样本 -
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Donot APT 组织，该组织主要针对南亚地区的政府和军事机构，包括不限于孟加拉国、斯里兰卡、巴基斯坦和尼泊尔等国家，

该组织具备针对 Windows 与 Android 双平台攻击能力。

Donot 组织经常使用带有恶意附件的网络钓鱼邮件来渗透目标网络，在历史攻击活动中 Donot 有使用名为 yty 恶意软件框架，

yty 是一个模块化、插件式恶意软件框架。该框架包括一系列下载器，最终在目标系统上安装后门。一旦后门建立了与攻击者

的连接，攻击者就能检索和执行额外的组件，例如文件窃密器、屏幕捕获器、键盘记录器和反向 Shell 等组件。

D-  Donot组织

Donot APT组织简介

2023 年 Donot 组织相关攻击活动相较于往年，基本流程上变化不大，一阶攻击载荷还是以宏文档为主，其中 xls 类型占比最高，

宏文档最终执行后门程序，后门程序支持收集文件、记录键盘输入、截图以及反向 Shell 等功能。

2023 年 Donot 组织还使用过一款 Android 恶意软件来针对克什米尔地区的目标人物。该恶意程序伪装成消息应用程序，并

采用两层字符串加密，在随后的更新版本中还新增包括 VoIP 呼叫记录、捕获剪贴板内容、下载、收集浏览器历史记录以及收

集 PII 数据等功能。

全年 Donot APT 组织攻击活动中，他们所采用的域名倾向于使用小众的顶级域名，例如在 2023 年攻击活动中他们常使用以 .

buzz、.info、.live.shop 为后缀的域名。

在整个年度中，结合自有数据对 Donot 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 Donot 基础设施部署的相关数据。

Donot APT组织全年攻击概述

- Donot 组织 2023 年每月新发现 IP 数量情况 -
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Donot APT组织部分攻击事件列举

- Donot 组织 2023 年 IP 资产地理位置占比情况 -

- 诱导用户点击启动宏 -

- 诱导用户点击启动宏 -

- 以 V8 漏洞为诱饵 -
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Patchwork APT 组织，又称为白象，根据监测到的数据，Patchwork APT 组织的主要目标包括政府机构，大学，科研单位，

军工企业，外交机构，气象地理研究机构等，主要攻击活动集中在亚洲和南亚地区。

E-  Patchwork组织

Patchwork APT组织简介

2023 年全年，Patchwork APT 组织一直在改进和调整其攻击技术，使其攻击活动更为隐蔽。我们注意到其武器库在积极扩充，

例如，多次发现该组织在不断开发自研 RATs，如 EyeShell 和 FWorkShell，同时也在积极更新已有武器包括不限于

BADNEWS 和 WarHawk 等，除更新 / 自研 RAT 外还有使用包括商业和开源 RATs，例如 Quasar、Remcos，AsyncRAT，

NorthStar，全年跟踪记录其攻击链中使用的下载器 / 释放器类型超过 10 种，这些下载器 / 释放器采用的编程语言包括但不限

于 C/C++、.NET、Go 和 Rust。[5]

在过去一年中，详细记录并分析了 Patchwork 组织所构造的鱼叉式钓鱼攻击链。包括他们攻击策略的优化及改进，以及他们

全年利用各种技术和工具进行的攻击活动，从而让更为直观全面了解 Patchwork 组织全年的变化和演进。

Patchwork 整个年度鱼叉式钓鱼攻击链攻击活动和策略改进如下：

同时也对该组织不同时期的每种技战术同样进行了全面且详细的分析，例如在 Q1-Q2 时期使用的 Quasar 链：

Patchwork APT组织全年攻击概述

- PatchWork 2023 Q1-Q4 钓鱼攻击活动全攻击链 -
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全年捕获到 Patchwork APT 组织针发起的鱼叉式钓鱼攻击就已经有 50 多起，根据对钓鱼攻击的整理分析结果来看，其目标

主要针对军工，航空和高科技研究方向的大学、科研机构、交通，气象领域相关机构。

在整个年度中，结合自有数据对 Patchwork 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 Patchwork 基础设施部署的相关数据。

- Patchwork 组织 2023 年每月新发现 IP 数量情况 -

- Patchwork 组织 2023 年每月新发现 IP 数量情况 -
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Patchwork APT组织 部分攻击事件列举

针对巴基斯坦抵扣税为饵发起的钓鱼攻击

- 针对加密货币行业攻击的攻击链 -
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部分钓鱼举例

- 钓鱼邮件举例 -

- 仿冒某高校邮件系统 -
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- 仿冒某高校邮件系统 -

- 仿冒某高校邮件系统 -

- 仿冒某高校邮件系统 -
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- 仿冒某企业邮件系统 -

- 仿冒某高校邮件系统 -
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- 仿冒某局邮件系统 -

- 仿冒某研究院邮件系统 -
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后渗透阶段使用的后门程序举例-FWorkShell

- 标识码 -

FWorkShell 后门是我们今年发现但未披露的 Patchwork 组织自研后门程序，其只支持 Shell 功能，推测位于整体攻击链的中

后期阶段，后续根据受害者情况从武器库根据情况下发后续武器组件。

FWorkShell 使用 AES-128 对 C2 交互流进行加密，网络通联部分采用 TCP 直连和使用 openssl 进行 https 连接。TCP 直连

部分主要为发送一段长度为 0x10 字节大小的标识码以及接收服务端是否退出指令。FWorkShell 逻辑流程可分为程序初始化、

网络初始化、信息初始化、验证、交互五个部分。
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- CNC 组织 Q1-Q2 攻击链 -

CNC 组织是 2019 年出现的一个新组织，该组织的主要目标是南亚、东亚某些国家，特别是其军事和教育行业。

F-  CNC组织

CNC APT组织概述

CNC 组织我们近几年一直在保持高度关注，在前几年的报告中我们把该组织放入到 Patchwork 组织中进行描述，根据情况来

看，目前高度认为 CNC 组织背后攻击人员与 Patchwork 组织及 Confucius 组织存在高度关联，不排除同部门的可能性。

年初在去年积累的追踪线索下，我们率先发现该组织在针对多所高校发起攻击活动，我们还发现该组织可能在尝试水坑或供应

链攻击，CNC 组织会根据区域事件情况构造不同的攻击链。

相关攻击的攻击链可参考下图：

在整个年度中，结合自有数据对 CNC 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、更

新以及改进过程，以下图表为本年度 CNC 基础设施部署的相关数据。

CNC APT组织全年攻击概述

- CNC 组织 2023 年每月新发现 IP 数量情况 -
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- CNC 组织 2023 年 IP 资产地理位置占比情况 -
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- Confucius 组织 2023 年每月新发现 IP 数量情况 -

Confucius APT 组织，主要针对南亚相关国家，特别是巴基斯坦、中国等国的军事、政府机构和能源领域进行网络攻击。该组

织具备 Windows 和 Android 双平台攻击能力，攻击活动中使用的攻击工具包括 SubBird、CharSpy 和 Hornbill 等。

Confucius 攻击手法包括利用 PowerShell 和 VBScript 执行恶意文件和载荷、通过其命令和控制服务器或云存储服务窃取文件、

利用 Offic N-Day 漏洞攻击、以及通过电子邮件发送恶意附件或链接实施钓鱼攻击。在其网络攻击活动中，Confucius 经常构

建带有情报内容的网络钓鱼文档，诱导受害者激活恶意载荷。

G-  Confucius组织

Confucius APT组织简介

今年，我们的团队监测到了多起由 Confucius 组织发起的网络钓鱼攻击事件，同时也发现该组织对其惯用后门程序进行更新。

在对比南亚其他 APT（高级持续性威胁）组织的全年攻击活动时，我们注意到 Confucius 组织相较于其他组织其攻击目标除

去高校、科研外，还格外关注军队方向具体在边防和涉及争议领土的问题上。

Confucius 组织在选择目标时具有极强的地缘政治动机和策略，其行动目的可能与区域内的政治和领土纠纷有关。

在整个年度中，结合自有数据对 Confucius 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、

更新以及改进过程，以下图表为本年度 Confucius 基础设施部署的相关数据。

Confucius APT组织全年攻击概述
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- Confucius 组织 2023 年 IP 资产地理位置占比情况 -

Confucius APT组织 部分攻击事件列举

部分钓鱼举例

- 仿冒某高校统一身份认证系统 -
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- 热点话题诱饵 -

- 热点话题诱饵 -

- 热点话题诱饵 -
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- 仿冒某高校统 VPN 系统 -

- 热点话题诱饵 -
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- TransparentTribe 组织 2023 年每月新发现 IP 数量情况 -

Transparent Tribe, 又称为 APT36 或 PROJECTM，主要针对印度和阿富汗的外交、国防和研究机构。Transparent Tribe 组

织历史攻击活动中主要使用自研恶意软件 Crimson RAT，以及 Peppy。

H-  Transparent Tribe组织

Transparent Tribe APT组织简介

2023 年，Transparent Tribe APT 组织针对印度的攻击活动中使用了一款名为 CapraRAT 的后门程序。该后门程序通过伪装

成通讯应用 MeetsApp 和 MeetUp 传播。攻击者诱使受害者安装这些应用程序，这些应用除了正常功能外，还包含了

CapraRAT（修改版的开源 AndroRAT）。CapraRAT 能够支持截屏、录制电话通话、获取 GPS 定位、窃取敏感信息等功能。

除此之外，2023 年 Transparent Tribe APT 组织还针对印度教育机构发起攻击活动，使用携带 Crimson RAT 的恶意 Office

文档进行攻击，Crimson RAT 是他们一直在维护的恶意软件，Crimson RAT 支持窃取文件和系统数据、捕获屏幕截图、终止

进程以及下载和执行额外的有效载荷、键盘记录器和浏览器凭证窃取器等。 

在整个年度中，结合自有数据对 TransparentTribe 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架

构的布局、更新以及改进过程，以下图表为本年度 TransparentTribe 基础设施部署的相关数据。

TransparentTribe APT组织全年攻击概述
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- TransparentTribe 组织 2023 年 IP 资产地理位置占比情况 -

- 针对印度和巴基斯坦的攻击活动中使用的 CapraRAT-

TransparentTribe APT组织 部分攻击事件列举
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- 针对印度和巴基斯坦的攻击活动中使用的 CapraRAT-
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SideCopy APT 组织是一支被认为与南亚政府有关的 APT 组织，自 2019 年起活跃。SideCopy 组织主要攻击南亚国家，特别

是印度和阿富汗。SideCopy 的名称源于其 TTP 模仿自南亚 APT 组织 SideWinder。

SideCopy APT 的攻击通常涉及到使用恶意的 LNK 文件作为入侵点，然后通过 HTA 和加载器来部署最终的有效载荷。

SideCopy 攻击活动后期通常会部署各种插件，例如文件枚举器、凭据窃取器和键盘记录器等。

I-  SideCopy组织

SideCopy APT组织简介

2023 年 3 月，SideCopy 针对印度国防研究与发展组织（Defence Research and Development Organization，简称 DRDO）

发起了一场网络钓鱼攻击，攻击方式通过发送包含 LNK 的 ZIP 附件进行鱼叉式钓鱼攻击，钓鱼邮件伪装成与 DRDO 开发 K-4

弹道导弹信息。

同年 11 月，SideCopy 利用 WinRAR 漏洞（CVE-2023-38831）来发起针对印度政府攻击活动。这些攻击旨在部署多种远程访

问木马，如 Ares RAT、AllaKore RAT 以及 DRat 和 Key RAT 木马。AllaKore RAT 具备系统数据窃取和键盘记录功能，能够实

现文件上传和下载以及远程访问，而 DRat 则允许下载和执行额外的有效载荷。

SideCopy APT组织全年攻击概述

SideCopy APT组织 部分攻击事件列举

- 针对 DRDO 钓鱼攻击 LNK 附件 -
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- 针对 DRDO 钓鱼攻击 -

- 利用 WinRAR 漏洞（CVE-2023-38831）来发起针对印度政府的攻击活动 -
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2023 年以色列 - 哈马斯冲突极大地改变了中东的政治格局，暂停了以色列与几个阿拉伯国家的正常化进程。10 月 7 日，哈马

斯对以色列的袭击导致大约 1200 名以色列公民死亡，以色列随后对加沙地带发起了空袭和地面进攻。这些冲突导致了加沙地

带超过 21000 人死亡。

在这种背景下，中东 APT 攻击活动也在同期活跃。例如，Arid Viper APT 组织在 2023 年针对中东地区，特别是巴勒斯坦实体，

使用了新版恶意软件工具。这些工具的目的主要用于情报收集工作。

4-4.中东APT组织活动分析

MuddyWater（又名 Earth Vetala、MERCURY、Static Kitten、Seedworm、TEMP.Zagros）是一个被认为具有中东政府背

景 APT 组织。该组织已知网络攻击活动包括针对多个国家和地区的电信、国防、地方政府及石油和天然气等领域。

A-  MuddyWater组织

MuddyWater APT组织简介

2023 年，MuddyWater APT 组织发起多起攻击活动，主要行动如下：

6 月，MuddyWater 的 C2（命令与控制）框架被披露 - PhonyC2。

MuddyWater APT组织全年攻击概述

- PhonyC2 Opendir 目录结构 -
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- PhonyC2 配置文件 -

- 社工攻击中使用的诱饵文档 -

11 月，多起 MuddyWater 的攻击活动被曝光。这些活动包括：

12 月，MuddyWater 针对北非和东非的电信组织发起的攻击被曝光。

1. 在以色列 - 哈马斯战争期间，针对以色列发起的社工攻击。

2. 披露新型的 C2 框架 - MuddyC2Go，以及与之相关的多起攻击活动。

◎ 7 月‒针对约旦公司的攻击
◎ 9 月‒针对伊拉克电信提供商的攻击
◎ 10 月‒“铁剑”战争
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OilRig，也被称为 APT34、Twisted Kitten 和 Crambus，是一个被认为具有中东政府背景的 APT 组织。该组织的主要目标为

中东政府、化学、能源、金融和电信等相关行业。

B-  OilRig组织

OilRig APT组织简介

OilRig 组织今年发起多起钓鱼攻击，例如该组织今年有使用伪装成技术和电信组织工作申请表的恶意 Word 文档作为初始访问

途径。

当文档一旦被打开，嵌入的宏会执行多个脚本并通过创建名为“WindowsUpdate”的计划任务来建立持久性。

在这次攻击活动中，OilRig 还使用了原生 Windows 工具和 PowerShell 命令行来发现和收集系统信息。此外，OilRig 还使用

了 AutoHotkey 脚本作为键盘记录器以及 PowerShell 脚本来实现受害者屏幕截取。

在今年的另一次活动中，OilRig 采用了一种名为 Menorah 的新恶意软件，该恶意软件功能包括不限于受害者信息收集、主机

文件窃取，后续载荷下载等功能。

OilRig APT组织全年攻击概述

- 伪装成技术和电信组织工作申请表的恶意 Word 文档 -
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APT33, 也称为 HOLMIUM、Peach Sandstorm、Elfin 等，是一个疑似与中东某政府有关的威胁组织。该组织主要针对美国、

沙特阿拉伯和韩国等国家多个行业进行攻击。

C-  APT33组织

APT33 APT组织简介

APT33 在 2023 年 2 月至 7 月曾利用密码喷射攻击（Password Spraying Attack）针对全球数千家组织的攻击活动。密码喷

射是一种尝试使用单个密码或常用密码列表对许多不同帐户进行身份验证的技术，与使用多个密码针对单个帐户的暴力攻击不

同。APT33 今年成功地通过这种攻击手段窃取了防御、卫星和制药等部门的敏感信息。此外，APT33 还针对未打补丁的 Con-

fluence 网络进行了攻击。

APT33 全年在积极扩充其武器库，例如 FalseFont 后门，该后门支持操作者远程访问受感染的系统并窃取系统敏感信息。

APT33 APT组织全年攻击概述
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AridViper APT 组织，也被称为 Desert Falcons、Two-tailed Scorpion，是一支疑似与哈马斯有联系且主要针对中东地区活

跃的 APT 组织。该组织具备 Windows、iOS 和 Android 多平台攻击能力。

AridViper 组织擅长利用社交媒体进行攻击，如“Operation Bearded Barbie”行动 AridViper 会创建假社交媒体账户，利用

社交技巧传播恶意软件，进行数据窃取和监视活动。

D-  AridViper组织

AridViper APT组织简介

2023 年，Arid Viper APT 组织加强了针对巴勒斯坦和阿拉伯语地区的网络攻击活动。Arid Viper 组织 2023 年的攻击活动中经

常使用钓鱼邮件来传递诱饵文档，这些诱饵文档内容常与区域政治活动相关。

Arid Viper 组织攻击样本通常是基于 Delphi 开发，例如 Micropsia。这些样本包含多种恶意功能，包括提取并显示诱饵文档、

键盘记录、持久化、信息收集以及远程控制等。

Arid Viper 今年还针对阿拉伯语地区的 Android 用户，使用伪装成虚假约会 / 社交应用的恶意软件。这些应用用于从受害者手

机中收集数据，包括不限于录制音频和视频、访问通话记录、截取短信、更改 Wi-Fi 设置等，较为奇怪的是该组织的 Android

恶意软件与名为 Skipped 的非恶意在线约会应用疑似共享源代码。

在整个年度中，结合自有数据对 AridViper 组织的基础设施部署情况进行监测和分析，以下图表为本年度 AridViper 组织资产

地理位置分布相关数据。

AridViper APT组织全年攻击概述

- TransparentTribe 组织 2023 年 IP 资产地理位置占比情况 -
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2023 年，东欧地区的 APT 攻击活动受到了该地区政治和安全环境的显著影响。俄乌战争的焦灼，不仅对地区政治和经济格局

产生了深远影响，还为 APT 攻击活动提供了新的机会和目标，相较与去年今年东欧地区 APT 组织针对乌克兰及北约相关国家

的攻击事件有所提升。

4-5.东欧APT组织活动分析

APT28，也被称为 Fancy Bear、Sofacy。APT28 的攻击目标广泛，包括航空航天、防务、能源、政府、媒体以及持不同政见者。

A-  APT28组织

APT28 APT组织简介

2023 年，APT28 组织进行了一系列网络攻击活动。这些攻击主要针对北约成员国的组织，包括乌克兰、约旦和阿拉伯联合酋

长国等国家的关键基础设施和关键情报部门，如外交、经济和军事事务相关部门组织。

2023 年 12 月公开信息披露，APT28 全年利用 CVE-2023-23397 至少对 30 个组织进行网络攻击，这些组织分布在 14 个国家，

此次攻击活动具体针对国家包括不限于乌克兰、约旦、阿拉伯联合酋长国、北大西洋公约组织 (NATO) 现任成员国、NATO’s 

Rapid Deployable Corps（北约快速反应部队）等，目标行业包括能源、运输、电信、电子信息、军事工业基地、外交部、内政部、

经济部等。攻击活动中使用的 CVE-2023-23397 漏洞可以允许攻击者获取用户 NTLMv2 哈希，从而冒充受害者，在受害者网

络中进行访问和操作。

APT28 今年还利用以色列 - 哈马斯战争等相关诱饵传播 HeadLace 后门。该活动针对至少 13 个国家的目标，包括匈牙利、土

耳其、澳大利亚、波兰、比利时、乌克兰、德国、阿塞拜疆、沙特阿拉伯、哈萨克斯坦、意大利、拉脱维亚和罗马尼亚。攻击

使用伪装成联合国、以色列银行、美国国会研究服务、欧洲议会、乌克兰智库和阿塞拜疆 - 白俄罗斯政府间委员会等相关诱饵

文件。此外，一些攻击中还利用 WinRAR 漏洞（CVE-2023-38831）来传播 HeadLace 后门，该活动由 IBM X-Force 披露，

HeadLace 后门首次披露由乌克兰计算机紧急响应小组（CERT-UA）在针对该国关键基础设施攻击活动中发现。

APT28 APT组织全年攻击概述
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APT29，又被称为 Cozy Bear、The Dukes 等。主要针对欧洲和北约成员国的政府网络、研究机构和智库等目标，APT29 其战术、

技术和程序（TTPs）储备繁多。

B-  APT29组织

APT29 APT组织简介

在 2023 年，APT29 主要围绕针对美国和北约及其伙伴国家，专注于攻击此类国家外交政策相关。

APT29 年初的攻击活动中，多次针对北约及其伙伴国家外交方面发起钓鱼攻击，攻击活动中利用 Zulip、Notion 等合法服务

API 来部署 Cobalt Strike 等恶意载荷，例如其在仿冒德国大使馆攻击活动流程大致如下：

    1) 邮件附件为包含 HTML 代码的 PDF 文件，运行后将在本地释放 html 文件并执行；

    2)Html 文件中携带了 js 恶意载荷，执行后会释放 zip 文件。

    3)zip 文件包含同名 HTA 文件，运行后在本地释放白文件、恶意 DLL 文件以及诱饵文件；

    4) 恶意 DLL 文件加载之后将连接开源聊天软件 Zulip 的 API 接口进行数据传输，获取后续负载到本地执行。

    5) 后续载荷与攻击者交互

在 2023 年 4 月，APT29 对北约和欧盟成员国的外交相关进行网络攻击活动。该攻击活动中使用了之前未记录的恶意软件，

APT29 通过发送伪装成来自欧洲使馆的电子邮件进行网络钓鱼攻击，邀请接收者参加会议或合作文件。

此外，APT29 在 9 月针对欧洲大使馆的攻击活动中还多次使用 WinRAR 漏洞 (CVE-2023-3883) 发起攻击，攻击目标包括阿塞

拜疆、希腊、罗马尼亚和意大利等国家。

APT29 APT组织全年攻击概述

- Zulip 的 API 接口进行数据传输 -
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整个年度中，我们发现该组织曾租用过某知名云厂商 IP 作为基础设施进行网络攻击，结合自有数据对 APT29 组织的基础设施

部署情况进行了深入的监测和分析，详细追踪了其网络架构的布局、更新以及改进过程，以下图表为本年度 APT29 基础设施

部署的相关数据。

- 攻击活动中使用的 WinRAR 漏洞 CVE-2023-38831-

- APT29 组织 2023 年每月新发现 IP 数量情况 -

- APT29 组织 2023 年 IP 资产地理位置占比情况 -
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Turla APT 组织，也被称为 Snake、Venomous Bear、Uroburos 等多个名字。涉及对超过 50 个国家的政府机构、使馆、军

事机构、教育机构、研究和制药公司的攻击。

Turla APT 组织以其高度复杂和定制化的攻击而广为人知。Turla APT 组织曾开发过多款恶意软件，例如 QUIETCANARY、

Kopiluwak 和 Snake 等，其技战术包括不限于使用水坑攻击、使用事件订阅来建立持久性、使用 PowerShell 建立持久性、

通过创建邮件代理窃取目标情报、通过 WebDAV 将盗取的 USB 文件上传到云端、使用驱动程序中的漏洞获取内核模式特权等。

C-  Turla组织

Turla APT组织简介

今年年初，公开信息披露 Turla 组织针对乌克兰目标的网络攻击活动，包括使用 KOPILUWAK 和 QUIETCANARY 工具对 AN-

DROMEDA 恶意软件受害者的再次攻击活动。本次攻击活动中 Turla 组织重新注册了至少三个过期 ANDROMEDA 的 C2 域，

并随后对受害者部署 KOPILUWAK 和 QUIETCANARY。

2023 年 5 月，Turla 使用的 Snake 恶意软件网络曝光。Snake 恶意软件被认为至少 50 个国家的数百个网络中窃取敏感文件。

2023 年乌克兰计算机应急响应中心曾多次披露 Turla 相关攻击活动，根据已知信息来看，Turla 今年还涉嫌利用微软

Exchange 服务器进行攻击。这些攻击主要针对乌克兰和东欧的国防部门组织，使用 DeliveryCheck、Kazuar 后门和其他信

息窃取工具，通过被控的 Exchange 服务器来持续控制目标。

Kazuar 是一个功能齐全的植入工具，可以执行 40 多种功能，例如收集操作系统日志中的数据、窃取认证数据（密码、书签、

自动填充、历史记录、代理、Cookie 等），以及从应用程序（如 KeePass、Azure、Gcloud、AWS、BlueMix 等）中窃取数

据库 / 配置文件。

Turla APT组织全年攻击概述
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Gamaredon APT 组织 , 也被称为 Primitive Bear。Gamaredon 主要目标集中在乌克兰，并为其他 APT 组织提供情报服务。

Gamaredon 攻击手法主要为使用带有恶意附件的鱼叉式网络钓鱼，这些附件文档通常内嵌恶意远程模板。该组织使用的恶意

软件包括 Pterodo、PowerPunch、ObfuMerry、ObfuBerry、DilongTrash、DinoTrain 和 DesertDown 等。

D-  Gamaredon组织

Gamaredon APT组织简介

2023 年，Gamaredon 组织其攻击活动一如既往的活跃。Gamaredon 攻击活动主要针对乌克兰的政府、安全部门和军事机构，

其 TTP 不断更新优化，以适应新的检测。

Gamaredon 在今年使用了多种技战术，包括不限于利用 USB 设备传播蠕虫病毒 LitterDrifter 该病毒专门针对乌克兰目标，

使用 AnyDesk 软件进行远程交互式访问，使用 PowerShell 脚本绕过双因素认证，通过 Telegram 和 Telegraph 充当命令和

控制服务器。

Gamaredon 的网络基础设施具有高容错性，其能在一天内多次更改中间控制节点的 IP 地址，凸显出其高度自动化程度。

此外 Gamaredon 今年发起多起常态化热点攻击活动，针对目标包括乌克兰安全局 (SSU)、乌克兰国民警卫队、乌克兰国防部、

乌克兰国家警察局、拉脱维亚、北约盟国等。

在整个年度中，结合自有数据对 Gamaredon 组织的基础设施部署情况进行了深入的监测和分析，详细追踪了其网络架构的布

局、更新以及改进过程，以下图表为本年度 Gamaredon 基础设施部署的相关数据。

Gamaredon APT组织全年攻击概述

- Gamaredon 组织 2023 年 IP 资产地理位置占比情况 -
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Gamaredon APT组织 部分攻击事件列举

- Gamaredon 组织 2023 年 IP 资产地理位置占比情况 -

- 以交通事故调查为诱饵的钓鱼文档 -

- 以申请表为诱饵的钓鱼文档 -
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- 针对乌克兰军人为诱饵的钓鱼文档 -
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Asylum Ambuscade 是一支自 2020 年以来活跃的网络犯罪团体，该组织被外交认为与东欧政府有关。该组织最大的特点是

在从事以经济为目的的网络攻击犯罪后，又增加了明显带有政治背景的网络攻击。

Asylum Ambuscade 最初主要针对加密货币交易者、中小企业以及个人银行账户，使用手段包括通过电子邮件发送恶意文档

或链接来部署 SunSeed 恶意软件。恶意软件随后会下载并使用 AHKBOT 或 NODEBOT 来监视受害者机器，后续按需下发如

截屏器、密码窃取器、键盘记录器和其他插件窃取受害者数据。

2022 年 2 月，该组织开始将其攻击目标扩展到欧洲政府部门，使用 SunSeed 恶意软件发起针对欧洲政府部门成员的攻击，

该组织同时还被关联到针对北约在东欧的行动、本地政治干预以及 2021 年白俄罗斯 / 欧盟边境危机期间的反移民虚假信息活

动有关。

一般来说将经济利益和政治利益共同作为攻击目标的组织较为罕见，因为攻击目标越广，相关攻击活动的曝光率可能越多，从

而引起更多的安全力量去反击。在这方面，他们与 Lazarus 组织相似。

E-  Asylum Ambuscade组织

Asylum Ambuscade APT组织简介

该组织于 2023 年首次进入我们视野，捕获到该组织的一次攻击活动中有使用 WasabiSeed 组件，WasabiSeed 从整个攻击流

程来看该组件可归属于支持类组件位于安装部署阶段，用于配合其他组件一同使用，相关攻击释放链如下：

Asylum Ambuscade APT组织全年攻击概述
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攻击链从名为 WasabiSeed 的 MSI 文件开始，原始样本经过 InnoSetup 打包，接着执行 Pascal 脚本来进行初步设置，以及

执行批处理脚本用于清理工作。随后下载执行 Lua 运行时环境和 Lua 脚本，Lua 脚本后续会安装执行攻击者部署的其他组件 /

插件，例如记录器、窃密器等，除此之外 Lua 脚本还会在本地记录其他组件 / 插件的安装配置情况。

攻击活动中我们捕获到的该组织相关下载页面的返回数据如下 :

- 下载页面返回信息 一 -

- 下载页面返回信息 二 -



79

随着网络信息技术的发展和全球政治地缘关系的持续演变，网络战已逐渐成为现代军事行动的关键组成部分。近年来，网络战

在区域冲突中扮演的角色日益重要，它甚至作为支持实体战争的重要手段。

2023 年全球地缘政治冲突和战争频发，特别是随着俄乌战争的焦灼化以及西方国家对乌克兰提供财政、人道和军事等各种援助，

这进一步激化了东欧地区多个国家级 APT 组织。这些组织不仅针对乌克兰的政府、能源和基础设施等关键部门展开了密集的

网络攻击，而且对北约成员国的网络基础设施、政府和军事目标也发起攻击活动。

2023 年，随着以色列和巴勒斯坦冲突的升级，中东地区网络活动也显著增加。APT 组织如 MuddyWater、APT33、APT34 和

Arid Viper 在此期间活跃，其中 Arid Viper 组织在今年的攻击中，经常使用与区域政治活动相关的诱饵文档，我们发现了这些

组织大量的 C2 服务器，C2 服务器数量与组织攻击活跃程度正相关。

随着朝鲜半岛两方的矛盾加剧，相关网络攻击活动异常活跃。例如，我们在今年的公开报告《韩美大规模联合军演挑衅升级？

朝方 APT 组织近期攻击活动分析》[6] 中提到，朝鲜半岛相关 APT 组织不断更新优化其 TTPs（战术、技术和程序），且相关

攻击样本的捕获数量在今年位居首位。

山雨欲来风满楼，越来越多的案例表明，实体空间的行动往往能在网络空间找到先兆。总的来看，APT 攻击活动与地缘政治

紧密相关，常作为国家间冲突和政治战略的工具。国家资助的 APT 团体常针对政府、基础设施和科研等关键部门，以收集或

影响敌对国家的政治、军事和科研安全，从而在网络空间中展开新形式的地缘政治斗争。

05
2023年APT组织活动总结
SUMMARIZE

5-1.APT网络攻击是战争机器的一部分
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我们观察到，一些原本独立运营的纯粹为经济利益的黑客团体，如 Asylum Ambuscade，开始接受国家资助，转而支持和配

合国家的战略行动。

同时 Konni 与 Kimsuky 组织也从之前的纯粹政治情报目的攻击增加了窃取加密货币，以达到经济方面的目的。

Turla 利用广泛传播的 ANDROMEDA 恶意软件的躯壳，筛选特定目标后针对性的下发 KOPILUWAK 和 QUIETCANARY 木马进

行攻击。

以上事件足以说明在一定情况下传统的黑产攻击与政治背景的 APT 攻击之间存在相互利用，界限越来越模糊。

5-2.政治背景的攻击行与以经济利益驱动行为的
黑产活动作相辅相成
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