
Bluehat Shanghai 2019 | David “dwizzzle” Weston | Microsoft OS Security Group Manager

不断增强的 Windows 安全性



早上好 上海！



PC 上的 Windows
熟悉的桌面体验
庞大的硬件生态
桌面应用兼容性

One Core OS 
基础操作系统

应用和设备平台
运行时和框架

Xbox 上的 Windows
Windows 10 界面体验

独特的安全模型
共享的游戏体验

IoT 中的 Windows
基础操作系统

应用和设备平台
运行时和框架

还有更多地方……
适配不同形态设备

界面体验
支持不同设备场景

Windows 正在不断进化……



恶意代码无法在设备
上存留。

违反承诺的举措会被
立即发现。

所有应用和系统组件
仅具备必须的特权。

所有代码执行均可保
证完整性。

用户标识无法被攻陷、
嗅探或盗窃。

随意通过物理方式访
问的攻击者，无法修
改设备上的数据或代
码。



增强的安全性
Windows 10 S

10 S统

2

1 强制代码签名

无需密码即可登录 “Admin Less”用户帐户4

3 阻止来自互联网的脚本和宏
1 以管理员身份运行 2 执行不带签名的代码

3 使用密码 4 缓解措施并不总能生效

10 S：安装数上百万，尚未检测到广泛传播的恶意软件



所有代码执行均可保证完整性。



代码完整性的改进

CI 策略移除了大部分“代理的”二进制文件

仅提供带有应用商店签名的应用（UWP 或 Centennial）

支持危险操作的“远程”文件扩展已被阻止

远程 Office 宏默认已被阻止

Windows 10 S
所有二进制文件

带有微软签名的

代理的二进制文件

危险的句柄

远程的危险

文件



第一重代码完整性保护

“第一重”CI 绕过，使得远程攻击者能够触发未签名代
码的初始执行

10 S 侧重于防止“第一重”绕过

“第二重”绕过，使得在执行完初始代码 之后，可以进
一步执行更多未签名代码

10 S 为“第二重”绕过提供了持久的保证

Windows 10 S

Network

Physical Machine

Trigger 
HandlerNo

Yes

10 S restricts “dual 

use” non-PE with 

cloud service



漏洞利用缓解策略

提高被利用的成

本

控制流完整性

仅限签名代码 只读数据

消除不同类型的漏洞



控制流面临的挑战

危险的调用目
标 不受保护的栈 数据流破坏

1 2 3



((void(*)(int, int)) funcptr)(0, 1);

obj->method1();

void function_A(int, int) { ... }
int function_B(int, int) { ... }
void function_C(Object*) { ... }

void Object::method1() { ... }
void Object::method1(int, int) { ... }
void Object::method2() { ... }
void Object2::method1() { ... }

调用站点 调用目标

CFG

Windows 中的第一代 CFI，出于兼容性和性能方面的考虑，粒度较大

使用“导出限制”减小特定进程（如 Microsoft Edge）中合法调用点的数量

改善控制流完整性



隆重介绍：XFG

目标：通过高效、兼容性高的方式提供更细化的 CFI

概念：通过类型签名检查保证合法的间接跳转

((void(*)(int, int)) funcptr)(0, 1);

obj->method1();

void function_A(int, int) { ... }
int function_B(int, int) { ... }
void function_C(Object*) { ... }

void Object::method1() { ... }
void Object::method1(int, int) { ... }
void Object::method2() { ... }
void Object2::method1() { ... }

调用站点 调用目标

改善控制流完整性



XFG 的设计：基础

为每个获取地址的函数分配一个基于类型签名的标志

对于 C 风格的函数，可能为：
hash(type(return_value), type(arg1), type(arg2), ...)

对于 C++ 虚拟方法，可能为：
hash(method_name, type(retval), highest_parent_with_method(type(this), method_name), type(arg1), type(arg2), ...)

在执行每个函数之前紧接着嵌入该标志，使其可通过函数指针访问

为调用点添加标志检查：如果遇到任何标签不匹配的情况则快速退出

改善控制流完整性

mov rax, [rsi+0x98] ; load target address 
call [__guard_dispatch_icall_fptr]

.align 0x10
function:

push rbp
push rbx
push rsi
...

mov rax, [rsi+0x98] ; load target address 
mov r10, 0xdeadbeefdeadbeef ; load function tag
call [__guard_dispatch_icall_fptr_xfg] ; will check tag

.align 0x10
dq 0xcccccccccccccccc ; just alignment
dq 0xdeadbeefdeadbeef ; function tag
function:

push rbp
push rbx
push rsi

...

CFG 指令：调用站点

xFG 指令：调用站点

目标

目标



XFG 的安全性

C 风格的函数指针只能调用具备相同类型签名的地址获取函数

调用点和调用目标具有相同数量的参数，参数与返回值类型相同

C++ 虚拟方法只能调用在自己的类层次结构中具备相同名称和类型的方法

无法调用错误类型的重载方法
无法调用来自其他类层次结构的方法
无法调用同一层次结构中类型相同但名称不同的方法

这已经不仅仅是近似 CFG，而是比它更强大

但是要注意：哈希函数的使用意味着技术上来看，有存在碰撞的可能，但对于大约 55 位哈希来说，可能性微乎其微（从实用性的角度来看尤其如此）

改善控制流完整性



控制流面临的挑战

危险的调用目
标 不受保护的栈 数据流破坏

1 2 3



影子栈保护

最初曾尝试以软件形式实现栈保护但失败了

OSR 以软件形式设计的影子栈（RFG）未能通过内部的攻击研究

控制流实施技术（CET）

可通过影子栈返回地址保护

通过硬件协助缓解控制流劫持和 ROP

在我们的威胁模型中体现出健壮性（在任意地址读写的前提下）

反向控制流

CET 影子栈流程：

函数调用时同时把返回地址压到两个栈里

Ret/ret_imm

同时弹出在两个栈上的返回地址

如果返回地址不匹配则抛出异常

无需为影子栈传递参数

Return EIPn-1

Param 1

Param 2

Return EIPn

Return EIPn-1

Return EIPn

调用前后对栈的使用

调用
后的
ESP

调用
后的
SSP

+0

+4



控制流面临的挑战

危险的调用目
标 不受保护的栈 数据流破坏

1 2 3



隆重介绍：内核数据保护

问题：对 Windows 内核的利用可通过损坏的数据
获得特权提升

目前状态：基于 Hypervisor 的代码完整性，可防
止动态代码注入并强制实施签名策略

仅仅阻止代码还不够，内核还包含了很多敏感数据
结构

内核数据保护（KDP）使用安全内核使敏感数据无
法被修改

数据损坏保护

CVE-2016-7256 利用：利用Open type 字体进行权限提升

破坏代码完整性相关的全局变量（来源：FuzzySec）



数据损坏保护

管理员

静态数据

动态数据

VBOX
Capcom
CPU-Z

攻击者进程

NTSTATUS MmProtectDriver (
_In_ PVOID 
AddressWithinSection,
_In_ ULONG Size,
_In_opt_ ULONG Flags);

内核数据保护：

用于执行只读池分配的机制
启用 VBS 后可获得只读页表项的 Hypervisor 保护

通过验证机制让调用方检测自己所引用的内存是否为受保护的池分配



所有应用和系统组件仅具备必须的特权。



隆重介绍：Admin-less

Admin-less S 模式禁止权限提升

新的标准用户类型可进行某些影响整个设备的改动

标准用户可以更轻松地实现安全性

“Admin Less”模式



恶意代码无法在设备上存留。



固件安全问题

ESET 发现 SEDNIT/APT28 UEFI 恶意软件

通过 SMM 攻击绕过 VBS

“ThinkPWN” 对联想固件的利用

https://www.welivesecurity.com/wp-content/uploads/2018/09/ESET-LoJax.pdf
http://blog.cr4.sh/2016/06/exploring-and-exploiting-lenovo.html


System Guard 与 DRTM 相配合

利用 DRTM（Intel、AMD、QC）通过 Microsoft MLE 执行 TCB 测量

对 UEFI 的“假定入侵”并通过从硬件引导的 MLE 对关键代码和数据进行判定和封印

被测量的值：

代码完整性策略

Hypervisor、内核哈希

UEFI 变量

其他…

零信任
判定 PCR 和 TCG 日志中的密钥属性

通过 System Guard 运行时认证 + Microsoft Conditional Access + WDATP，证
实 TCB 组件的安全性

SMM 攻击
可用于篡改 HV 和 SK post-MLE

SMM 换页保护 + 认证 正在计划中

提高引导过程的安全性

http://www.uefi.org/sites/default/files/resources/Jiewen%20Yao%20-%20SMM%20Protection%20in%20%20EDKII_Intel.pdf


提高引导过程的安全性



System Guard 与 DRTM 的配合
外部 研究人员 和 OSR REDTEAM 强调了 SMM 对 DRTM 和 VBS 
的风险

SMRAM 中任意代码的执行，可被用于攻击 Hypervisor

SMM 中运行的恶意代码非常难以检测

提高引导过程的安全性

OSR REDTEAM 所用的 SMM 弱
点，已报告给联想

https://www.blackhat.com/docs/us-16/materials/us-16-Wojtczuk-Analysis-Of-The-Attack-Surface-Of-Windows-10-Virtualization-Based-Security.pdf
https://www.blackhat.com/docs/us-17/wednesday/us-17-Bulygin-Fractured-Backbone-Breaking-Modern-OS-Defenses-With-Firmware-Attacks.pdf
https://support.lenovo.com/us/en/product_security/len_3837


缓解对 SMM 的利用

Intel Runtime BIOS resilience 为 SMM 提供了如下安全保
护：

SMM 入口点锁定

SMM 内所有代码锁定

内存映射和页面属性锁定

无法直接从 SMM 访问 OS 和 HV 内存

保护 SMM

SMM 页
表

SMI 句柄

SMM 
BootCode/BootData

MMIO

SMRAM

Reserved

ACPINvs

RuntimeCode/RuntimeD
ata

ACPI Reclaim

BootCode/BootData

LoaderCode/LoaderData

SMM 换页审核

SMM 保护

https://www.intel.com/content/dam/www/public/us/en/documents/solution-briefs/intel-security-essentials-solution-brief.pdf
https://github.com/Microsoft/MS_UEFI/tree/share/XmlAndUnitTest/UefiTestingPkg/AuditTests/SmmPagingAudit
https://uefi.org/sites/default/files/resources/Jiewen%20Yao%20-%20SMM%20Protection%20in%20%20EDKII_Intel.pdf


随意通过物理方式访问的攻击者，无法修改设
备上的数据或代码。



日益普遍的物理攻击

使用 Logic Analyzer 提取 LPC/SPI TPM VMK 密钥

来源：1, 2, 3

Bitlocker 冷启动攻击

来源：1

使用 PCILeech 进行 DMA 攻击

来源：1, 2

https://pulsesecurity.co.nz/articles/TPM-sniffing
https://www.jishuwen.com/d/2Bkg/zh-tw
https://github.com/lynxis/lpc_sniffer
https://blog.f-secure.com/cold-boot-attacks/
http://blog.frizk.net/2016/11/disable-virtualization-based-security.html
https://github.com/ufrisk/pcileech-fpga


安全目标

防止经由恶意 DMA 攻击所发起的物理攻击对驱动器进行
“evil cleaner”

设计细节

使用 IOMMU 阻止新附加的 Thunderbolt™ 3 设备，在用户
登录前禁止进行 DMA 访问

UEFI 可启用 IOMMU 和 BME，该机制可在 Windows 引导
前的早期引导阶段生效（参阅 Project Mu）

对于兼容的设备驱动程序，自动启用 DMA 重映射

后续版本中，我们将进一步加固对所有外部 PCI 端口和
cross-silicon 平台的保护

Windows DMA 保护 Connect peripheral

New devices are 
enumerated and 

functioning

OSUser

Peripheral 
Drivers opted-

in DMAr?

Yes

Enable DMAr for 
the peripherals

No
User logged in 

AND Screen 
unlocked?

No

Wait for user 
to login/
unlock 
screen

Yes

https://firmware.intel.com/sites/default/files/Intel_WhitePaper_Using_IOMMU_for_DMA_Protection_in_UEFI.pdf
https://github.com/microsoft/mu_basecore/blob/ccf92a414580f73afb9ca9efffb93489a2f1158b/MdeModulePkg/Bus/Sd/EmmcBlockIoPei/DmaMem.c


Locked device
Encryption key is removed from memory Encryption key is recomputed using user entropy

通过加密锁实现的Windows 数据保护

每文件加密为存储后的文件提供了额外的保护
密钥可从用户的秘密（Hello、生物特征）中生成

Unlocked device



Messages

Encrypted, key discarded upon lock

Passwords, 
credit card 

info
Health data

Documents 
and photos

App1 Data App2 Data App3 Data

Encrypted, key discarded upon 
shutdown

App1 App2 App3

Unenlightened Apps

Messaging 
Apps

Edge Health

Mail, 
Photos, 

Documents
, etc.

Enlightened 
Apps

BitLocker 保护的承诺



用户标识无法被攻陷、嗅探或盗窃。



Windows Hello 和 NGC

提供生物特征身份验证和硬件支撑的密钥存储
PIN 容易受到恶意管理员的输入过程攻击

改善标识的安全性
未来版本的 Windows 将包含由虚拟化技术支持的生物
特征加固技术

可通过虚拟化技术对数据路径进行生物特征加固

可加固身份证明的发布

改善标识的安全性



Sensor 
Adapter

Biometric Unit

Engine Adapter

Feature Extraction

Template 
Construction

Storage 
Adapter

Sensor

Driver

Windows Biometric Framework

Template 
DB

Spoofs

Replay

Leak/Inject

Replay

Leak/Injec
t

Modify 
templates

Template 
injection

Modify 
match result

Add 
unauthorize
d templates 

Inject match 
event

Replay

Steal TPM 
authblob



Windows Hello Attack Surface

Sensor

Driver

Template 
DB

Engine Adapter

Feature Extraction

Template 
Construction

Sensor Adapter

Storage Adapter

bioIso.exe

Secure Driver



Windows Hello Attack Surface

Sensor 
Adapter

Biometric Unit

Engine Adapter

Feature Extraction

Template 
Construction

Storage 
Adapter

Sensor

Driver

Template 
DB

Spoofs

Replay

Leak/Inject

Replay

Leak/Injec
t

Modify 
templates

Template 
injection

Modify 
match result

Add 
unauthorize
d templates 

Inject match 
event

Replay

Steal TPM 
authblob



不只是密码



违反承诺的举措会被立即发现。



Windows 的平台篡改检测
在设备引导和持续运行过程中均可检测篡改

按照设计可用于对设备运行状况进行远程评估

从平台层面实现可让大量第三方和应用场景获益

来源于硬件的设备信任
利用 VBS 安全边界提高反篡改的标准

在 Windows 的基础上构建篡改检测架构面临诸多挑战

可扩展的平台组件可通过随后公开发布的 API 进行使用

Windows 对篡改一览无余

1 2 3

https://commons.wikimedia.org/wiki/File:AEC-HoR-ballots-sealed-2.jpg
https://commons.wikimedia.org/wiki/File:Tamper_evident_currency_bag.jpg
https://www.flickr.com/photos/wetfeet2000/7688554140


Admin

EPROCESS

Driver Dispatch

Process Mitigations

VBOX
Capcom
CPU-Z

Attacker Process



总结



平台功能正在快速变化

为了更好地应对新式攻击，Windows 也在快速变革

宏大的目标在于跨越不断成长的威胁模型提供更强大的保障

欢迎研究人员和社区帮我们继续完善

漏洞赏金和征集缓解措施的项目非常重要

我们希望与中国及更多地区的研究人员群体共同努力，更好地了解
当前和未来的攻击

Windows 需要整个社区


