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2019 年，中国的安全研究员是微软漏洞赏金
计划中成果最多，影响力最大的贡献者



增长

57%
来自中国的漏
洞赏金计划参

与者

46%
来自中国的漏
洞赏金计划提

交成果

2018 vs 2019



影响力

中国，48%
全球，52%

漏洞赏金计划奖金

中国，22%

全球，78%

符合漏洞赏金计划要求的提交

2018 vs 2019



侧重点
2019

所提交漏洞类型的划分

内存安全问题
56%

信息泄露
15%



微软漏洞赏金计划
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Microsoft Office 

Insider 

Microsoft 

.NET Core 和

ASP.Net Core 

Microsoft Edge 

提交数增加 75%
Azure DevOps 

Microsoft Cloud 

Bounty 

Windows 

Defender 

Application Guard

Windows Insider 

Preview 

提交数增加 40%

Microsoft 

Identity 

Mitigation Bypass 

and Defense 

Microsoft Hyper-V 

提交数增加 50%

微软漏洞赏金计划
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致谢

来自中国的安全研究人员和合作公
司已经证明了自己的技术实力，帮
助我们一起在 2019 保护广大的用
户和整个安全生态圈。



一些历史回顾……



围绕安全投入的漫长历史
90 年代至 2010年

1998

MSRC 创立

2002

Bill Gates 

可信计算备忘录

2003

Visual Studio 中的

缓冲区溢出保护

适用于 XP 和

Server 2003 的

Windows 

Defender

2004

安全开发生命

周期（SDL）

XP SP2 提供

数据执行保护

(DEP) 

2005

首届

BlueHat

2006

BitLocker 伴

随 Windows 

Vista 发布

2007

地址空间布局随

机化（ASLR）

伴随 Vista 发布

2009

AppLocker 

伴随

Windows 7 

发布



围绕安全投入的漫长历史
2010 年至今

2013

微软发起

首个漏洞

赏金计划

数字安全

中心成立

2014

控制流防

护（CFG）

伴随

Window

s 8.1 发

布

2015

Office ATP  

（高级威胁防

护）发布

微软高级威胁

分析（ATA）

发布

网络防御运营

中心成立

2016

微软云应用安

全服务 发布

Azure 安全

中心（ASC）

发布

Defender 

ATP 发布

2017

Credenti

al Guard 

伴随 Win 

10 发布

Defender 

Exploit 

Guard 发

布

2018

Azure ATP 

发布

FIDO2 免密

码登录

Microsoft 

Secure 

Score 发布

2019

Azure 

Sentinel 在

RSA 发布

Microsoft 

Threat 

Experts 发布

首届 BlueHat 

Shanghai 



CVE-2019-0708 范例
对安全的关注和投入在新版 Windows 中获得了回报

• 漏洞：远程显示协议中的
身份验证前 UAF（ Use 

After Free ）

• Win8、Server 2012、
Win10 不受影响

• 为“结束支持”的 XP、
Win7 和 Server 2003 
发布了补丁



微软的未来



变得数字化

到 2020 年时，标
准普尔 500 公司
的平均年龄会达到

12 岁
50% 的标普 500 
公司将在 2026年

被取代

1 百万/小时
到 2020 年，新
设备的上线速度

60% 计算能力
到 2025 年将通过

云平台提供

为了不落后于时代，

每个组织都必须成
为软件公司



微软云

应用程序创新

业务应用

安全和管理

数据

人工智能和机器
学习

生产力

Power BI

高级威胁防护

安全中心

认知服务

机器学习



Azure：全球规模



超过95% 的世界500强公司使用 Azure



开发者是每个公司业务创新的
核心



最多贡献者 2018 年 11 亿人

最多开发者 3600 万人

增速最快 2018 年新增开发者 800 万人

最多代码库 9600 万个

最活跃每天 2 亿 Pull 请求，8 亿 API 请求

最多学生 110 万人

最多组织 220 万个

最安全 2018 年 500 万个弱点警报



MSR 北京

MSR 剑桥

MSR 雷德蒙德 MSR 蒙特利尔
MSR 新英格兰

MSR 纽约

由微软突破性的研发成果推动前进

RESNET 视觉测试
96%

Switchboard 测试
94.9%

Stanford CoQA 测试
89.4%

MT Research 系统
69.9%

配合 Intel Stratix 
10 实现 39.5 
Teraflops

MSR 印度

MSR 上海

近似于人类的机器翻译
能力

近似于人类的对象检
测能力

Switchboa
rd

Switchbo
ard 
cellular

Meeting 
speech

IBM 
Switchboard

Broadcast 
speech

近似于人类的语音识别
能力

近似于人类的对话问
答能力

首次将 FPGA 部署到数
据中心



Bounty
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Insider 
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Bounty -> 我们的方向

Microsoft 

Office Insider 

Microsoft 

.NET Core 和

ASP.Net Core 

Microsoft 

Edge
Azure DevOps 

Microsoft 

Cloud Bounty 

Windows 

Defender 

Application 

Guard

Windows 

Insider 

Preview 

Microsoft 

Identity 

Mitigation 

Bypass and 

Defense

Microsoft 

Hyper-V

Azure

Dynamics

DevOps / 
GitHub

AI & ML
以及更多的……



谢谢


